
國立中正大學　函
 

地址：嘉義縣民雄鄉大學路一段168號

承辦人：薛雅芳

電話：05-2720411#14109

傳真：05-2720485

電子信箱：yafang@ccu.edu.tw
 

受文者：資訊處資源管理組
 

發文日期：中華民國111年1月28日

發文字號：中正資訊字第1111100010號

速別：普通件

密等及解密條件或保密期限：

附件：附件1-教育部函、附件2-資安及網路設備異動申請表、附件3-遠端連線管理申

請表、附件4-遠端連線管理申請表(填寫範例)

 

主旨：為避免發生資通安全事件影響本校信譽與教職員工生權
益，自即日起加強本校遠端存取控制機制，請轉知所屬同
仁照辦。

說明：
一、依教育部110年3月9日臺教資(四)字第1100029358號函

（附件1）及第496次行政會議資訊處重要工作報告辦理。
二、即日起加強遠端存取控制機制如下：
(一)阻擋校外IP以遠端桌面連線、VNC、AnyDesk…等遠端存

取應用程式，連線本校（含教學及行政單位）資通設
備。

(二)自111年3月1日起，本校對外服務僅開放常用通訊埠
（80、443），其餘校外對校內連線均予以阻擋，如對
外提供資訊服務非使用常用通訊埠，請填寫資安及網路
設備異動申請表（附件2），申請開放特定通訊埠。

(三)各單位教職員工生如需自校外IP連線公務電腦，請先登
入本校VPN服務後連線，VPN服務使用手冊已更新於資訊
處網站，請自相關頁面下載運用。

１、教職員工專用VPN：詳見遠距辦公專區（網址：
https://it.ccu.edu.tw/network_source.php?secti
on=8）。

２、教職員工及學生共用VPN：詳見虛擬校園網路服務專
區 （ 網 址 ：
https://it.ccu.edu.tw/network_source.php?secti
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on=7）。
(四)各單位如需開放廠商自校外維護資通系統設備，可循以

下方式辦理。
(１)本校已建置特權帳號管理平台，提供遠端桌面連

線、Putty及Chrome等遠端連線工具，並可側錄操
作歷程，請填寫遠端連線管理申請表（附件3，填
寫範例如附件4）申請平台帳號。

(２)不以特權帳號管理平台連線者，可填寫資安及網路
設備異動申請表（附件2），申請開放廠商點對點
連線，並應遵守資通系統防護基準遠端存取相關規
定，建立並落實管理機制。

(五)重要資通訊設備及個人電腦開放遠端管理時，請啟用本
機防火牆，僅開放特定來源IP連線。

 

正本：校長室、蔡副校長室、張副校長室、郝副校長室、前瞻製造系統頂尖研究中

心、國際事務處、體育中心、清江進修推廣暨數位學習中心、環境保護及工業

安全衛生中心、秘書室、教務處、學生事務處、總務處、圖書館、資訊處、人

事室、主計室、諮商中心、研究發展處、文學院、理學院、社會科學院、工學

院、管理學院、法學院、教育學院、語言中心、通識教育中心、國際事務處國

際學術合作組、國際事務處境外學生組、國際事務處國際發展組、體育中心營

運開發組、體育中心教學活動組、體育中心場地器材組、清江進修推廣暨數位

學習中心企劃管理組、清江進修推廣暨數位學習中心推廣教育組、清江進修推

廣暨數位學習中心數位學習組、環境保護及工業安全衛生中心環境保護組、環

境保護及工業安全衛生中心安全衛生組、秘書室綠色能源計畫辦公室、秘書室

校務研究辦公室、秘書室高等教育深耕計畫辦公室、秘書室行政議事組、秘書

室文書組、秘書室媒體暨公關中心、教務處招生組、教務處教學組、教務處綜

合業務組、教務處教學發展中心、學生事務處課外活動組、學生事務處衛生保

健組、學生事務處生活事務組、學生事務處學生安全組、學生事務處職涯發展

中心、總務處事務組、總務處保管組、總務處出納組、總務處營繕組、總務處

駐衛警察隊、總務處民生服務委員會、圖書館典藏組、圖書館採購編目組、圖

書館讀者服務組、圖書館系統資訊組、圖書館期刊管理組、圖書館藝文中心、

資訊處資源管理組、資訊處系統支援組、資訊處管理資訊組、資訊處技術發展

組、資訊處資訊教育組、人事室第一組、人事室第二組、主計室第一組、主計

室第二組、主計室第三組、諮商中心企劃與培育組、諮商中心心理輔導與諮商

組、研究發展處建教合作組、研究發展處企劃服務組、研究發展處學術發展

組、研究發展處技術推廣中心、文學院中國文學系、文學院外國語文學系、文

學院歷史學系、文學院哲學系、文學院語言學研究所、文學院台灣文學與創意

應用研究所、理學院數學系、理學院物理學系、理學院地球與環境科學系、理

學院生物醫學科學系、理學院化學暨生物化學系、社會科學院社會福利學系、

第2頁  共4頁



社會科學院心理學系、社會科學院勞工關係學系、社會科學院政治學系、社會

科學院傳播學系、社會科學院戰略暨國際事務研究所、工學院資訊工程學系、

工學院電機工程學系、工學院機械工程學系、工學院化學工程學系、工學院通

訊工程學系、管理學院經濟學系、管理學院財務金融學系、管理學院企業管理

學系、管理學院會計與資訊科技學系、管理學院資訊管理學系、法學院法律學

系、法學院財經法律學系、教育學院成人及繼續教育學系、教育學院教育學研

究所、教育學院犯罪防治學系、教育學院師資培育中心、教育學院運動競技學

系、文學院媽祖文化研究中心、文學院手語語言學台灣研究中心、文學院國際

文化創藝整合發展中心、理學院台灣自旋科技研究中心、理學院台灣南部地震

研究中心、理學院新農業科技暨產學推廣中心、理學院表觀基因體暨人類疾病

研究中心、理學院環境與災害監測中心、理學院科學教育中心、社會科學院心

理健康推廣中心、社會科學院數位媒體製作研究中心、社會科學院國家安全研

究中心、社會科學院社會企業研究中心、工學院系統生物學與組織工程研究中

心、工學院智慧生活研究中心、工學院巨量資料科技研究中心、工學院智能照

護暨醫學科技研究中心、工學院先進材料研究中心、管理學院Amundi 鋒裕匯理

永續投資研究中心、管理學院醫療資訊管理研究中心、管理學院行銷策略與創

意研究中心、管理學院大數據研究中心、管理學院金融科技與智慧治理研究中

心、管理學院經濟策略與政策實證中心、管理學院商管產學橋接中心、法學院

財經法律研究中心、法學院東協與南亞研究中心、法學院法律4.0研究中心、法

學院兩岸四地法律交流中心、法學院人工智慧與科技法律研究中心、法學院產

學合作與對外交流研究中心、法學院基礎法學研究中心、法學院東亞法研究中

心、法學院刑事法學研究中心、法學院民商法律研究中心、法學院公法研究中

心、法學院勞動暨社會法研究中心、教育學院體育運動研究發展中心、教育學

院原住民族教育研究中心、研究發展處中小企業創新育成中心、研究發展處先

進工具機研究中心、研究發展處電信研究中心、研究發展處製商整合研究中

心、研究發展處貴重儀器管理中心、研究發展處犯罪研究中心、研究發展處奈

米設計與原型中心、研究發展處人文與社會科學研究中心、研究發展處晶片系

統研究中心、研究發展處精密模具研究中心、研究發展處精緻電能應用研究中

心、研究發展處台灣法律資訊中心、研究發展處奈米生物檢測科技研究中心、

研究發展處高齡教育研究中心、研究發展處尖端製程與軋鍛技術研究中心、研

究發展處人類研究倫理中心、研究發展處高齡跨域創新研究中心、研究發展處

人權與永續發展中心籌備處、理學院跨領域科學國際博士學位學程、社會科學

院認知科學博士學位學程、工學院前瞻製造系統碩士學位學程、工學院前瞻製

造系統博士學位學程、工學院環境智能及智慧系統博士學位學程、管理學院國

際財務金融管理碩士學位學程、教育學院教育領導與管理發展國際碩士學位學

程、教育學院教育領導與管理發展國際博士學位學程

副本：
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